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START

Signaturprifung mittels Adobe Reader

Damit die Signaturprifung von Adobe fir "fortgeschrittene
Signaturverfahren" und gemaf Verordnung des BMF
einwandfrei funktioniert sind

- die Adobe Grundeinstellungen zu adaptieren und
allenfalls

- die Microsoft Zertifikatsverwaltung zu erganzen

Diese Step-by-Step-Anleitung
wurde optimiert fir Windows
Vista, gilt jedoch sinngemal fur
Windows XP und
darunterliegende
Betriebssystemversionen.
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ZIEL

Das vorliegende Dokument ist digital signiert.

Wenn Sie Stammzertifikate und Adobe Reader richtig
installiert haben, dann wird die Unterschrift des
Dokuments von "ungultig"/"unbekannt" auf "gultig"
wechseln.

CN = Mag. Dr. Hans Gerhard
CN = Mag. Dr. Hans Gerhard

A E ZEGER, Abwicklung A-CERT- WAl
Service, C = AT, L = Wien, S = -, : ZEGER, Abwicklung A-CERT-
4 O = Arge Daten - Service, C = AT, L = Wien, S = -,
L] Cesterreichische Gesellschaft O = Arge Daten -
oder ' -

fuer Datenschutz Oesterreichische Gesellschaft
2005.12.07 09:06:59 +01'00' tuer Datenschutz
2005.12.07 09:06:59 +01'00'

- B

CN = Mag. Dr. Hans Gerhard

® ZEGER, Abwicklung A-CERT-
Service, C = AT, L = Wien, S = -,
O = Arge Daten -
' ! Oesterreichische Gesellschatt

fuer Datenschutz
2005.12.07 09:06:59 +01'00'
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Die neueste Version des Adobe Readers finden Sie
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A-CERT CERTIFICATION SERVICE © ARGE DATEN 2011 4

https://www.a-cert.at/static/pdf-konfigurieren.pdf



A-CERT ADVANCED pdf-Signaturprifung einrichten 2011

Adobe Reader V 10.x - Schritt 1

Uberprifen Sie die Einstellungen des Adobe
Readers

Dazu starten Sie das Programm und wéhlen anschlieRend
folgenden MenUpunkt aus:

,Bearbeiten® - ,Voreinstellungen* - Kategorie:
, Sicherheit“ = ,Erweiterte Voreinstellungen*®

A-CERT CERTIFICATION SERVICE © ARGE DATEN 2011 5
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r
Vareinstellungen

Kategorien:

Allgemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

3D & Multimedia
Berechtigungen
Ein-/Ausgabehilfe
Einheit

Formulare
Identitdt
Internaticnal
Internet
JavaScript

Lesen

Messen (20
Messen (30
Meszen (Geo)
Multimedia (3ltere Versionen)

Online-Dienste
Rechtschreibung

Sicherheit (erweitert)
Suchen

Tracker

Uberprifen

Updater

Multimedia-Berechtigungen (3ltere Versionen)

Adobe Reader V 10.x - Schritt 2

Digitale Unterschriften
Beim (Offnen des Dokuments Unterschriften priifen

k Erweiterte Voreinstellungen... )

[7] Dokumente beim Unterschreiben im Dokumentvorschau-Modus anzeigen
Erscheinungshild
—
Bearbeiten...
Duplizieren
Laschen
Sicherheitseinstellungen
Dﬁicherheitseinstellungen won einem Server laden
Servereinstellungen
URL:
Einstellungen missen unterschrieben sein von: Beliebiges Zertifikat zulassen Durchsuchen...
Prifen nach: Woche @ Monat Jetzt aktualisieren
2 Wochen 3 Monate Vor dem Aktualisieren fragen

LiveCycle Rights Management

Gespeicherte Kontozugangsdaten l&schen...

0k | | Abbrechen |
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Adobe Reader V 10.x -

Schritt 3

-
Digitale Unterschriften - Erweiterte Voreinstellungen

e

| Uberprifung | Erstellung |; Windows-Integration |

uchen nach anderen als eigenen Zertifikaten im ﬂindows-Zer‘cifikatspeicv"z:’Uiﬁt‘é'r

ALLE Stammzertifikate im Windows-Zertifikatspeicher sind fir die folgenden I!WIndOWS_I nteg I'atIOI’]"

wertrauenswirdig:

Uberpriifen von zertifizierten Dokumenten WI ndows-zertlfl ka‘tspe
Iy Wenn Sie eine dieser Optionen aktivieren, werden Inhalte von Unternehmen, die in

 Windows Zertifikate installiert habken, u. U, als vertrauenswirdige Inhalte betrachtet.
Diese Option sollte mit Bedacht verwendet werden.

Klicken Sie bei "Erweiterte Voreinstellungen" und
"Voreinstellungen" auf OK um die Anderungen zu
speichern

* Der Adobe-Reader wird standardmaRig mit einer internen

Zertifikatsverwaltung ausgeliefert und muss daher auf die Windows
Zertifikatsverwaltung umgestellt werden.

Uberprifen von Unterschriften aktIVIeren Sle dle SUChe Im

icher*

’ Abbrechen

.
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@ pdf-kenfigurieren.pdf - Adobe Reader

Ergebnis mit OCSP-Online-Uberprifung
= | .

e |

RABReE|* ® == ]HB|o=z| WennSienun

llschaft fir Datenschutz, Zertifikat ausgestellt von A-CERT ADVAMNCED.

N
viaadostastc aul

i IMIT der rechten

< Zertifiziert durch Mag. Dr. Hans G. Zeger, Abwicklung A-CERT-5ervice <hans.zeger@a-cert.at>, ARGE DATEN - Oste

tictacta a11f

Unterschriftsvalidierungsstatus m —

—Dokument seit Zedtifizierung nicht gedndert.

[ Rechtlicher Hinweis... ] ’ Unterschriftseigenschaften... ] [ Schlieden

A-CERT CERTIFICATION SERVICE

Dokument-Zertifizierung ist gdltig, von Mag. Dr. Hans G, Zeger, Abwicklung 2schrittene
A-CERT-Service <hans.zeger@a-cert.at> unterschrieben. BMF einwandfrel

= Die Tdentitdt des Unterzeichners ist giiltig, ‘B und allenfalls

EARCE DATIN smon

die Unterschrift

Kk

MenUpunkt

L
pr
au
dée
al
ur
er

cken und de

—

Interschrift
ufen"

swahlen wird
1S Dokument
5 gultig

iterschrieben
kannt.

Informationen dazu finden Sie auf Seite 35

e

Sollte die Unterschrift dieses Dokuments immer noch als, "ungultig"/"unbekannt" aufscheinen,
so mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Ve o

A-CERT CERTIFICATION SERVICE

© ARGE DATEN 2011

https://www.a-cert.at/static/pdf-konfigurieren.pdf

2011



A-CERT ADVANCED pdf-Signaturprifung einrichten 2011

Ausschalten OCSP-Online-Uberprifun

-
Digitale Unterschriften - Erweiterte Voreinstellungen ﬁ

-

Uberprifung Erstellung | Windows-Integration

Beim Uberprafen:

@ Im Dokument angegebene Methode verwenden; bei Nichtverfiigbarkeit Meldung ausgeben
) I Dokument angegebene Methode verwenden; bei Nichtverfigbarkeit Standardmethode verwenden

(71 Immer Standardmethode verwenden (dberschreibt die im Dokument angegebene Methode)

Standardmethode zum Uberpriifen van Unterschriften: | Adobe Standardsicherheit

[T]igeir Prifen von Unterschriften nach Maglichkeit irmmer feststellen, ob das zugehérige Zertifikat gesperrt wurde

formationen zur Dokumentenprifung ignerieren

Wenn eine Online-Uberprufung des Widerrufsstatus nicht moglich ist,
muss das Hakchen entfernt werden.

Dies gilt ebenso bei Testzertifikaten, fir diese ist keine Online-Prufung
des Widerrufsstatus vorgesehen.

Das Hakchen sollte auch entfernt werden, wenn die Ports 2560 bzw. 80
auf Grund einer Firewallkonfiguration nicht offen sind.

Welchen Port sie benétigen ist dem Zertifikat zu entnehmen.

| oKk | | Abbrechen
A-CERT CERTIFICATION SERVICE T 9
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Ergebnis ohne OCSP-Online-Uberprifung

@ pdf-konfigurieren.pdf - Adobe Reader | = = ﬁn

Datei Bearbeiten Anzeige Fenster Hilfe Wenn Sie nun mit der
B ®® 2 [/u|=@ ==]-|H B | @ rechten Maustaste auf
) Eosntc Mo 0 s 2o Aevikna & GRS pemssr@e enab WOpare-clie Uniter schrift klicken
und den Meniipunkt
"Unterschrift priafen”
auswahlen wird das

A-CERT CERTIFICATION SERVICE

-

Unterschriftsvalidierungsstatus

Dokument-Zertifizierung ist gdltig, von Mag. Dr. Hans G. Zeger, Abwicklung A DO k u m ent a.l S g U Itl g
A-CERT-Service <hans.zeger@a-cert.at> unterschrieben. .
- Dokument seit Zertifizierung nicht gedndet,. |} u n terS C h rl eben
- Die Identitat des Unterzeichners war giltig, als sie ausgegeben wurde, Es konnte
dabei jedoch nicht auf Sperrungen geprift werden, um die Identitat zu validieren. er kan N t ]
L N

Es wird allerdings
nicht online auf
Sperrung Uberpruft.

[Rechtlicher Hinweis...] [ Unterschriftseigenschaften... ] ’ Schliefen ]

Sollte die Unterschrift dieses Dokuments immer noch als "ungultig"/unbekannt" aufscheine
S0 mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

—

Informationen dazu finden Sie auf Seite 35

—— — A
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Adobe Reader V 10.x — Step 1

Check the settings of Adobe Reader
To check you settings start the program and choose

, Edit“ 2 | Preferences® - Category: , Security” -
,Advanced Preferences” in the menu.
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Adobe Reader V 10.x - Step 2

-

Preferences

==

Categories:

Commenting
Documents
Full Screen
General

Page Display

3D & Multimedia
Accessibility

Forms

Identity
International
Internet

JavaScript
Measuring (20)
Measuring (30)
Measuring (Gea)
Multimedia (legacy)
Multimedia Trust (legacy)
Online Services
Reading

Reviewing

Search

Security (Enhanced)
Spelling

Tracker

Trust Manager
Units

Updater

Digital Signatures

Verify signatures when the document is opened
[7] View documents in preview document mode when signing

Appearance

Advanced Preferences...

Security Settings
["] Load security settings from a server

Server Settings

Edit...

Duplicate

Delete

URL:
Settings must be signed by: Allow Any Certificate

Week @ Meonth

2 Weeks 3 Months

LiveCycle Rights Management

Ask before updating

Clear remembered account information... ]

Browse...

Update Mow

[ ok

| [ Cancel

A-CERT CERTIFICATION SERVICE

© ARGE DATEN 2011
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Adobe Reader V 10.x - Step 3

Digital Signatures Advanced Preferences M

| Verification | Creation | Windows Integration |

nable searching the Windows Certificate Store for certificates other than your?

"Windows Integration

Trust ALL root certificates in the Windows Certificate Store for the following operan®

(Nvaigeting tab and enable all
Ualidating Certified Documents CheCkbOXGS*

n 1, I either of these options are selected content from companies that have certificates
installed in Windows may be treated as trusted content. Care should be taken in enabling
this feature,

Click OK in the ,Advanced Preferences” and the
, Preferences” Windows to save the changes.

* The Adobe Reader uses only the internal certificate store by default.
Therefore the Windows certificate store needs to be activated.

ok | [ Cancel
A-CEIL:QT CERTIFICATION SERVICE osmcEoaTENz 13
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Result with OCSP-Checking

b 4

ReBEemE® ellulce I HB| o]

Tools Comment

ificate issued by A-CERT ADVANCED.

ﬁ.edw Mag. Dr. Hans G. Zeger, Abwicklung A-CERT-Service <hans.zeger@a-cert.at>, ARGE DATEN - Osterreichische GeselE After ri g ht-clickin g
—

A-CERT CERTIFICATION SERVICE

on the signature
and choosing

des BMF einwar ', Validate

menu the
document will be
recognized as valid

[ 1N r
= T
Signature Validation Status l
"fortgeschrittene
Document certification is valid, signed by Mag. Dr. Hans G. Zeger, Abwicklung

A-CERT-Service <hans.zeger@a-cert.at>. . “ -

—TheD ified since | A

- The signer's identity is valid. (Iptieren und allenfa SI g n at u re I n th e

] anzen
Legal Motice... ] l Signature Properties... ] [ Close

|

SARGE DATEN 7008 2

store probably needs an update.

A Information regarding this update can be found on slide 35.

A-CERT CERTIFICATION SERVICE

Should the signature in this document still be ,invalid“ or',,unknown* the-Windows certificate

© ARGE DATEN 2011
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Deactivation of the OCSP-Online-Checking

Digital Signatures Advanced Preferences &J

Verification | Creation I Windows Integration

When Verifying:

@ Use the document-specified method, Prompt if it is not available.
() Use the document-specified method. Use the default method if it is not available.

() Always use the default method (overrides the document-specified method).

Default Method for Verifying Signatures: | Adcbe Default Security

D?ﬂ)quire certificate revocation checking to succeed whenever possible during signature verification;

Vercation Time

If online Revocation Checking of certifcates is not possible (because
the certificate is a test-certificate or the firewall blocks ports 80
and/or 2560) the online revocation check needs to be disabled

Rynore docurment validation information

oK ] [ Cancel

d

A-CERT CERTIFI

CATION SERVICE © ARGE DATEN 2011
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Result without OCSP-Checking

"5 pdf konfiguricren paT T AaODE Ty —— “"""-Tﬁr" i = g
Fie Edt View Window Felp Atter right-clicking on &
b=l @hlml=@w]-]|HB | 2| the signature and
i Certified ebymwu'l:g. b[::;lg.; ?hﬁa?qe;i&?icklung A-CERT-Service <hans.zeger@a-cert.at>, Ak@ichkcu(}h.ee S‘iﬁ g b Va| | da:t e .

Signaturprifiung mittels Adobe Reader Signature’ In the menu -
) the document will be 5
(= — ] L I . .
SlgnatureVaIldatmnStatus‘ m des BME recognlzed as Valld.
L e e und
- The signer's identity was valid when it was issued_but n revocation checks The revocation status
could be made te validate the identity at this time, .
will not be checked.
[ Legal Motice... ] l Signature Properties... l [ Close l
A-CERT CERTIFICATION SERVICE B
M Should the signature in this document still be ,invalid“ or ,unknown* the Windows certificate
store probably needs an update.
Information regarding this update can be found on slide 35. I

TILLES D Q0L U T U TS L L DL P TR ud i <,
=

A-CERT CERTIFICATION SERVICE oaceomenzon 16

16

https://www.a-cert.at/static/pdf-konfigurieren.pdf



A-CERT ADVANCED pdf-Signaturprifung einrichten

Adobe Reader V 9.x - Schritt 1

Uberprifen Sie die Einstellungen des Adobe
Readers

Dazu starten Sie das Programm und wéhlen anschlieRend
folgenden MenUpunkt aus:

,Bearbeiten* = ,Voreinstellungen* - Kategoire:
,Sicherheit” - | Erweiterte Voreinstellungen®

A-CERT CERTIFICATION SERVICE o ARGE DATEN 201
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Adobe Reader V 9.x - Schritt 2
Vorsnsilngen e - =

Kategorien:

Digitale Unterschriften
Allgemein

Beim Offnen des Dokuments Unterschriften priifen (| Erweiterte Voreinstellungen...  [J
Dokumente

Seitenanzeige [] Dokumente beim Unterschreiben im Dokumentyorschau-Modus anzeigen
Vollbild

Erscheinungshild

30 & Multimedia MNeu...
Acrobat.com
Berechtigungen Bearbeiten...
Ein-/Ausgabehilfe
Einheit Duplizieren
Formulare
Identitst Laschen
Internaticnal
Internet

JavaScript
Lesen Sicherheitseinstellungen

Messen (2D) [7] Sicherheitseinstellungen von einem Server laden
IMessen (30)

Meszen (Geo)

Multimedia (dltere Versionen)

Servereinstellungen

URL:

Multimedia-Berechtigungen (dltere Versionen)
Rechtschreibung

Briifen nach: Waoche (@ Monat Jetzt aktualisieren
Sicherheit (erweitert)
Suchen 2 Wochen 3 Monate Veor dem Installieren fragen
Tracker
Updater

Einstellungen missen unterschrieben sein von: Beliebiges Zertifikat zulassen

Kicken Sie dann auf "Erweiterte Voreinstellungen™ ok ] [ Abbrechen

A-CERT CERTIFICATION SERVICE oaceomencon 18
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Digitale Unterschriften - Erweiterte Voreinstellungen M

Adobe Reader V 9.x - Schritt 3

ALLE 5ta

A
| Uberpriifung | Erstellung |@indnws-lntegratioﬁ)

Sdichen nach anderen als eigenen Zertifikaten im Windows-Zertifikatspeic U ﬂter

vertrauenswirdig:

berprifen von Unterschriften

mmzertifikate im Windows-Zertifikatspeicher sind fir die folgender "WlndOWS-mtegI'atlon"
aktivieren Sie die Suche im

FiF berprifen von zertifizierten Dokurmenten

Windows-Zertifikatspeicher*

Zert
Zert

Klicken Sie bei "Erweiterte Voreinstellungen" und
"Voreinstellungen" auf OK um die Anderungen zu
speichern

* Der Adobe-Reader wird standardmaRig mit einer internen

Wenn Sie eine dieser Optionen aktivieren, werden Inhalte von Unternehmen, die in
Windows Zertifikate installiert haben, u. U, als vertrauenswirdige Inhalte betrachtet.
Diese Option sollte mit Bedacht verwendet werden.

ifikatsverwaltung ausgeliefert und muss daher auf die Windows
ifikatsverwaltung umgestellt werden.

[ oK ][Abbrechen

A-CERT CE

RTIFICATION SERVICE o ARGE DATEN 2011
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Ergebnis mit OCSP-Online-Uberprifung

Datei Bearbeiten Anzeige Dokurment Werkzeuge Fenster Hilfe Wenn Sle nun mlt
= &) - @ $ 1 /1 ®® 97% - o [H O suchen . der recnhten
‘ &:mﬂzlfrt'c_llfl_ch“h‘!ag. D.l. HEI'_I'S C?_.._.Ze_gel, Abu\fir:!flung{\-EEEI—?EE\:EC‘%:EMZ&QEI@E-cerl.at:-,Alcb IVIaUStaSte adl dic
|| iieseiischafi fir Datenschuiz, Zertifikat ausgesteiit von A-CERT ADVANCED. ; UnterSChrlft
k - die Microsoft Zertifikatsverwaltung zu ergénzen inCk(‘n Und den
IrUntv&rschr'n"'lr.\.'aIidierungs.status M en u p un kt
Dokument-Zertifizierung ist giltig, von Mag. Dr. Hans G. Zeger, Abwicklung o UntE}rSC h r|ft
A-CERT-5ervice <hans.zeger@a-cert.at> unterschrieben. B " B
= Dokument sei Zestfizierung nicht gedndert. prifen” auswahlen
- Die Identitét des Unterzeichners ist giiltig, -
wird das
- Dokument als
—gultig
[ Rechtlicher Hinweis... ] ’ Unterschriftseigenschaften... I ’ SchlieBen ] unterschrleben
= erkannt.
Sollte die Unterschrift dieses Dokuments immer noch'als "ungultig"/"unbekannt" aufscheinen
so mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung-aktualisieren:
Informationen dazu finden Sie auf Seite 35

A'CERT CERTIFICATION SERVICE © ARGE DATEN 2011 20
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Ausschalten OCSP-Online-Uberprifung

Digitale Unterschriften - Erweiterte Vioreinstellungen

==X

Uberprafung | Erstellun g | Windows-Integration

Beim Uberprifen:

@ Im Dokument angegebene Methode verwenden; bei Nichtverfiigbarkeit Meldung ausgeben
() I Dokument angegebene Methode verwenden; bei Nichtverfligharkeit Standardmethode verwenden

() Immer Standardmethode verwenden (Gberschreibt die im Dokument angegebene Methode)

Standardmethode zum Uberprifen van Unterschriften: | Adobe Standardsicherheit

eim Priifen von Unterschriften nach Méglichkeit immer feststellen, ob das zugehérige Zertifikat gesperrt wurde

UnterschrifteMgriifen anhand folgendem Kriterium:

() Aktuelle Z€

Wenn eine Online-Uberprufung des Widerrufsstatus nicht
moglich ist, muss das Hakchen entfernt werden.

V] Abgelaufene Zeitst nyjag gilt ebenso bei Testzertifikaten, fir diese ist keine Online-
[zeitstempelvarur prijfyng des Widerrufsstatus vorgesehen.

Das Hakchen sollte auch entfernt werden, wenn die Ports 2560
bzw. 80 auf Grund einer Firewallkonfiguration nicht offen sind.
Welchen Port sie benottigen ist dem Zertifikat zu entnehmen.

) In der UnterschN

@ Zeitpunkt der Unte

[ oK ] [Abbrechen]

o

A-CIéRT CERTIFICATION SERVICE o ARGE DATEN 2011
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Ergebnis ohne OCSP-Online-Uberprifung

Wenn Sie nun mit der

[ Dstei Bearbeiten Anzeige Dokument Werkzeuge Fenstr Wl rechten Maustaste
B & € 4 1 /nie® wm - g ] suche -auf die Unterschrift
aﬁ!ﬂ'ﬂ'ﬁert durch Mag. Dr. Hans G. Zeger, Abwicklung A-CERT-5ervice <hans.zeger@a-cert.at>, A‘R‘EE'BﬁIl)kl | C ken u n d d e n

elieseiischaft fir Datenschutz, Zertifikat ausgesteiit von A-CERT ADVANCED, ; .
die Microsoft Zertifikatsw Itu & Menupunkt
=1 - die wicr 1 erwaiiung zu erganzen = . - -
L-é IrUntv&rschr'n"‘lr.\.'aIidierl.lnrgsstatl..ls UnterSCh rlft prUfen

auswahlen wird das
Dokument-Zertifizierung ist giltig, von Mag. Dr. Hans G. Zeger, Abwicklung T
A-CERT-5ervice <hans.zeger@a-cert.at> unterschrieben. DO ku m ent al S g u Itl q

- Dokument seit Zertifizierung nicht gedndert. s

- DieTdentitst des Unterzeichners war giltig, als sie ausgegeben wurde. Es konnte un ters C h r | eb en

dabei jedoch nicht auf Sperrungen gepraft werden, um die Identitat zu validieren.

Rechtlicher Hinweis... J ’ Unterschriftseigenschaften... I ’ SchlicBen ] ) ES erd a”erdlngs
nicht online auf
’ Sperrung Uberpruft.

httmc: fleariirn o cort atfotatice findf leanficniriarnm nrif ;
Sollte die Unterschrift dieses Dokuments immer noch als "ungultig"/"unbekannt" aufscheinen,
S0 mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Informationen dazu finden Sie auf Seite 35

A'CERT CERTIFICATION SERVICE © ARGE DATEN 2011 22

https://lwww.a-cert.at/static/pdf-konfigurieren.pdf 22
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Adobe Reader V9.x — Step 1

Check the settings of Adobe Reader
To check you settings start the program and choose

, Edit“ 2 | Preferences® - Category: , Security” -
,Advanced Preferences” in the menu.
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Adobe Reader V 9.x - Step 2

Categories:

Documents
Full Screen
General
Page Display

Accessibility
Acrobat.com
Forms

Identity
Internaticnal
Internet
JavaScript
Measuring (2D)
Measuring (3D)
Measuring (Gec)
Multimedia (legacy)

Reading
Search

Security (Enhanced)
Spelling

Tracker

Trust Manager
Units

Updater

Multimedia Trust (legacy)

Preferences . ————— i —
Digital Signatures
[] Verify signatures when the document is opened ‘ Advanced Preferences... ’
[7] View documents in preview document mode when signing
Appearance
[ mew.. |
Mew...
Edit...
Duplicate
Delete
Security Settings
[7] Load security settings from a server
Server Settings
URL:
Settings must be signed by: Allow Any Certificate
Check evenys Week @ Month Update Now
2 Weeks 3 Months Ask before installing
[ OK ] [ Cancel
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Adobe Reader V 9.x - Step 3

i Bl
Digital Signatures Advanced Preferences ﬁ

| Verification | Creation | Windows Integration

able searching the Windows Certificate Store for certificates other the Choose the

Trust ALL root certificates in the Windows Certificate Storeforthefnllowifzzgg'wjnqows Integratlon"
f\'-.-"a!ic!ating Signatures tab and enable a”
' checkboxes.*

Walidating Certified Documents!

1, I either of these options are selected content from companies that have certificates
installed in Windows may be treated as trusted content. Care should be taken in enabling
this feature.

Click OK in the ,Advanced Preferences” and the
, Preferences” Windows to save the changes.

* The Adobe Reader uses only the internal certificate store by default.
Therefore the Windows certificate store needs to be activated.

| ok || Conce
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Result with OCSP Checking

- = O] x |

File Edit Wiew Document Tools Window  Help *

L G /n @@ % - ] [ Fing After right-clicking
_erl'rﬁedhyMag. Dr. Hans G. Leger, AhwicklungA—CElEI—Sewice {ham.zeger@a—cert.ah-,nm on the Slgnature

seselischaft for Datenschutz, certificate issued by A-CERT ADVANCED. / .
and choosing

| = die Adobe Grundeinsteliungen zu adaptieren und allenfalls <t ' )

Signature Validation Status ” Val I d ate

Signhature® in the

-

Document certification is valid, signed by Mag. Dr. Hans G. Zeger, Abwicklung

A-CERT-5ervice <hans.zeger@a-cert.at>. menu the
- The Document has not been modified since it was certified. .
- The signer's identity is valid. dOCL m ent WI II be
recognized as valid.
DATEN 2008 2
[ Legal Matice... ] [ Signature Properties... ] [ Close ] CN =Mag. Dr. Hans G. Zoger, |

Abwicklung A-CERT-Service, C |
=AT, L=Wien, 5 =Wien, 0= |
ARGE DATEM - Ostemeichische
Gesellschaft fur Datenschutz

2008.08.04 15:21:11 +D2'00"

Lnbbomm o f Fmm mppemim mn mmud b Fmbm bl m S o AlF Lsom g 5 e anmf imam m mm wm D A

>hould the signature in this document still be ,invalid“ or ,unknown* the Windows certificat
tore probably needs-an-update.

(0))
1§54

wn

nformation regarding this update can be found on slide 35.
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Deactivation of the OCSP-Online-Checking

Digital Signatures Advanced Preferences &J

Verification | Creation | Windows Integration

When Verifying:

@ Use the document-specified method. Prompt if it is not available.
() Use the document-specified method. Use the default methed if it is not available.

() Always use the default method (overrides the document-specified method).

Default Method for Verifying Signatures: | Adcbe Default Security

D?ﬂ)quire certificate revocation checking to succeed whenever possible during signature verification;

ore document validation information

VerifiZation Time

If online Revocation Checking of certifcates is not possible (because
the certificate is a test-certificate or the firewall blocks port 80 and/or
2560) the online revocation check needs to be disabled

[ ok || cancel
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Result without OCSP online checking

After right-clicking on,
the signatureand -
- E @ $ 1/ @@ 5% - o [ Find choosing ”Validate

ertified by Mag. Dr. Hans G. Zeger, Abwicklung A-CERT-Service <hans.zeger@a-cert.at>, ARGEDR Sl g n atu re I n th e menu

=lischaft far Datenschu‘lz, certificate issued b'y A-CERT ADVANCED. .
mmmm the document will be

File Edit Wiew Document Tools Window Help

Signature Validation Status reCO g ni Zed as Val | d .
Document certification is valid, signed by Mag. Dr. Hans G. Zeger, Abwicklung
A-CERT-5ervice <hans.zeger@a-cert.at>. 1
- The Document has not been modified since it was certified. Th e revoc atl on Statl' S
- The signer's identity was valid when it was issued, but no revocation checks :
could be made to validate the identity at this time. Wi I I n Ot b ecC h ec ked .
DATEN 20068 2
[ Legal Motice... J ’ Signature Properties... ] [ Close I CN = Mag. Dr. Hans G. Z
Abwicklung A-CERT-Service, © |
=AT. L=Wien S =Wien O=

ARGE DATEN - Ostemsichische |
Gesellschaft fur Datenschutz |
2009.08.04 15:21:11 #0200

Should the signature in this-document still'be’ invalid® or ,unknown" the Windows certificate
store probably needs an update.

nformation regarding.this.update can be found on slide 35.
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Adobe Reader V 8.x und V 7.x - Schritt 1

Uberprifen Sie die Einstellungen des Adobe Reader

Dazu starten Sie das Programm und wéhlen anschlieRend
folgenden MenUpunkt aus:

,Bearbeiten“ = , Grundeinstellungen“ - Kategorie:
,Sicherheit“ = , Erweiterte Voreinstellungen*®
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Adobe Reader V 8.x und V 7.x — Schritt 2

-

Grundeinstellungen

Kategorien:

3D

Allgemein

Aus PDF konvertieren
Ausgabehilfe
Berechtigungen
Catalog

Einheiten und Hilfslinien
Farbmanagement
Formulare

Identitat

In POF konvertieren
International
Internet

Javascript
Kommentieren
Lesen

Messen

Multimedia
Programmstart
Rechtschreibung
Seitenanzeige
Sicherheit
Stapelverarbeitung
Suchen

TouchlUp
Uberpriifen
Updates

Vollbild

Web Capture

m

Digitale Unterschriften
[¥] Beim Offnen des Dokuments Unterschriften priifen

Darstellung

(| Erweiterte Grundeinstellungen. ’

[ CK J [ Abbrechen
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Adobe Reader V 8.x und V 7.x - Schritt 3

-

-

Digitale Unterschriften - Enweiterte Grundeinstellungen

| berpriifung | Erstellung@ indows-integration ;

>

rmport und Mutzung von Identititen vom Windows-Zertifikatspeicher zulassen

ALLE Stammzertifikate im Windows-Zertifikatspeicher sind fiir die folgenden Vorgénge . : . L
vertrauenswiidig: aktivieren Sie die Suc

berpriifen von Unterschriften W| ndOWS-ZeI’tifi katSp

& Wenn Sie eine dieser Optionen aktivieren, werden Inhalte von Firmen, die in Windows Zertifikate

Unter
"Windows-Integration

Iberpriifen von zertifizierten Dokumenten

installiert haben, u. L. als vertrauenswirdige Inhalte betrachtet. Diese Option sollte mit Bedacht
verwendet werden.

o) (somet

he im
eicher*

Kicken Sie bei "Erweiterte Grundeinstellungen" und

"Grundeinstellungen" auf OK um die Anderungen zu speichern
* Der Adobe-Reader wird standardmafgig mit einer internen Zertifikatsverwaltung
ausgeliefert und muss daher auf die Windows Zertifikatsverwaltung umgestellt werden.
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Ergebnis mit OCSP-Online-Uberprifung

-
Unterschriftsvalidierungsstatus

| : Zertifizierung des Dokuments ist glltig, wvon Mag. Dr. Hans G. Zeger, Abwiddung A-CERT-Service

<hans. zeger @a-cert.at> unterschrieben,
- M= Falyirvent wnrds macks dars Farbfiziaran mickd reakle AsSmdard

- Die Identitat des Unterzeichners ist giiltig.

[F‘.En:htlid‘ner Hinweis... ] |Untersn:|‘uri1‘tseigensd‘uaften... | | Schliefen |

L

Wenn Sie nun mit der rechten Maustaste auf die Unterschrift klicken
und den Mentpunkt "Unterschrift prifen" auswahlen wird das
Dokument als giltig unterschrieben erkannt.

Sollte die Unterschrift dieses Dokuments immer noch als "ungultig"/*unbekannt" aufscheinen,
so mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Informationen dazu finden Sie auf Seite 35
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-

Ausschalten OCSP-Online-Uberprifung

Digitale Unterschriften - Erweiterte Grundeinstellungen

A-CERT CERTIFICATION SERVICE

(Oberpriifung Erstellung | Windows-Integration

Beim Uberpriifen:

i@ Im Dokument angegebene Methode verwenden; Meldung, sofern nicht verfiighar
(71 Im Dokument angegebene Methode verwenden; Standardmethode verwenden, sofern keine Methode verfiigbar

() Immer Standardmethode verwenden (liberschreibt die im Dokument angegebene Methode)

Standardmethode zum Oberpriifen von Unterschriften: | Adobe Standardsicherheit

Heim Priifen von Unterschriften nach Miglichkeit immer feststellen, ob das zugehérige Zertifikat gesperrt wurde!

(71 Zeitpunkt der DRgerschriftserstellung

[F] Unterschriften-Giitigkeits Wenn eine Online-Uberprifung des Widerrufsstatus nicht moglich

ist. muss das Hakchen entfernt werden

Ly 1Yo -uads Hanku i ChH- it i vWwrucht:

Dies gilt ebenso bei Testzertifikaten, fur diese ist.keine Online-
Priufung des Widerrufsstatus vorgesehen.

== Pas Hakchen sollte auch entfernt werden, wenn die Ports 2560

bzw. 80 auf Grund einer Firewallkonfiguration nicht offen sind.
Welchen Port sie benétigen ist dem Zertifikat zu entnehmen.
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Ergebnis ohne OCSP-Online-Uberprifung

-

-
Unterschriftsvalidierungsstatus

| L Zertifizierung des Dokuments ist glltig, von Mag. Dr. Hans G. Zeger, Abwicklung A-CERT-Service
<hans.zeger @a-cert. at= unterschrieben.

- Das Dokument wurde nach dem Zertifizieren nicht mehr gedéndert.

- Die Identitit des Unterzeichners war glltig, als sie ausgegeben wurde. Es konnten jedoch keine
Sperrunazprithinoen durchaefiibrt werden, 1im die Tdentitit 71im ietzinoen Peitriinkt 711 validieren.

[F‘.En:hﬂin:her Hinweis. .. ] |Ugtersd'|ri1‘tseigensd'|a1‘ten... | | Schliefien |

b

Wenn Sie nun mit der rechten Maustaste auf die Unterschrift klicken
und den Mentpunkt "Unterschrift priufen" auswahlen wird das

lllll L g WV RALIL

Dokument als giltig unterschrieben erkannt.

Es wird allerdings nicht online auf Sperrung tberprift.

Sollte die Unterschrift dieses Dokuments immer noch als "ungultig"/*unbekannt" aufscheinen,
so mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Informationen dazu finden Sie auf Seite 35
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Windows Zertifikatsverwaltung anpassen

Sofern Sie Windows Vista oder Windows XP
installiert haben, Ihr Internetzugang aktiv ist

und Sie automatische Updates nicht

deaktiviert haben, wird unser Stammzertifikat

automatisch erkannt und installiert.

Ansonsten missen Sie dieses mit folgendem

Update von Microsoft installieren:

http://download.windowsupdate.com/msdownload/upd

ate/v3/static/trustedr/en/rootsupd.exe

Weitere Details dazu finden Sie in unserem

Support Artikel:

http://www.a-cert.at/php/cms_monitor.php?q=PUB-
TEXT-A-CERT&s=03375qjv

A-CERT CERTIFICATION SERVICE

Dateidownload - Sicherheitswarnung E|

Mochten Sie diese Datei speichern oder ausfihren?

Mame: rootsupd.exe
Typ: Anwendung, 219 KB

Yor: download, windowsopdate, com

‘M’ Speichem ] | Abbrechen |

Internet Explorer - Sicherheitswarnung g|

Michten Sie diese Software ausfiihren?
Mame: Microsoft ook Certificate Update
Herausgeber: Microsoft Corporation
@ren l [ Micht ausfihren

Dakeien aus derm Inkernet kinnen nokzlich sein, aber dieser Dakeityp kann
o eventuell auf dem Computer Schaden anrichten, Fihren Sie nur Software won
Herausgebern aus, denen Sie vertrauen, Welches Risiko bestehk?

Mehr Optionen
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Weitere Informationen

Weitere Informationen Uber unsere Angebote finden
Sie unter:
http://lwww.a-cert.at

Falls dennoch Fragen auftauchen sollten erreichen Sie uns:

Per Malil: info@a-cert.at
Per Telefon: +43(0)1/5320944

Per Fax: +43(0)1/5320974
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